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Topologia del laboratorio

! Importante

Este documento es continuamente actualizado, no olvides revisar de vez en cuando S
hay novedades. Me gustaria sabersi el documento ha sido de ayuda o no, cualquier
comentario es bueno saberlo. Las méquinas virtuales no estan disponibles todavia.

Para la correcta gecucion del laboratorio es necesario que tl equipo cumpla con los siguientes
requerimientos basicos.
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 Sistema Operativo Windows Vistao 7.

» Espacio libre en HD mayor a 30 Gh.

* MemoriaRAM minimade 4 Gb.

 Procesador CoreDuo @ 2GHz o superior.

» Conexion Wi-fi.

e VMWare Workstation 7.1.4 o superior instalado. NO USAR VMWARE PLAYER

El laboratorio cuenta con los siguiente elementos:

e CheckPaointGW: En éstaméaquinavirtual sevaainstalar Check Point R75.40 en modo StandAlone.
A través de los diferentes laboratorios se activaran los productos: Firewall, VPN, Application
Control & URL Filtering, Identity Awareness, Mobile Access Blade y Smart Event.

» Samaedl: Esta maguina virtual cuenta con servicios preconfigurados para los laboratorios como:
Servidor SSH (OpenSSH), servidor WEB (Cherokee), recursos compartidos (SAMBA) y servidor
SMS (SMSd).

» Equipo Host: El equipo host, ademas de correr las maquinas virtuales; se utilizaen el laboratorio
parainstalar SmartConsole, Endopoint Secure Accessy pararealizar varias pruebas.

Usuarios y Contrasefias

I " Importante

-~

Para simplificar la configuracion de los usuarios utilizados en el laboratorio, todas las
contrasefias son: vpn123

Tabla 1. Lista de usuarios.

Host Usuario Funcién
CheckPointGW admin Administrador con acceso a
clish.
expert Administrador con acceso a
bash
SmartConsole scadmi n Administrador del cliente GUI.
Samael r oot Super Usuario del sistema
sanuel Usuario normal en grupo wheel
puffy Usuario con recurso compartido
t heo Usuario con recurso compartido

Diagrama general del laboratorio.

I : Importante

- Todo d tréfico hacia Internet saliente del Equipo Host, debe de pasar por CheckPoint
GW. Es necesario remover el Default Gateway de lastarjetasfisicasy configurarloenla
interfaz virtual ubicadaen el segmento de red interno del gateway.
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Antes de comenzar arealizar los laboratorios debes seguir |os siguientes pasos para la configuracion
de lasinterfaces de red en VM Ware tomando nota en la siguiente tabla.

Tabla 2. Direccionamiento

HOST Interféz Direccion IP Default GW
Equipo Host Wireless Network | Asignadapor DHCP  |[NINGUNO
Connection
VMnetl 10.30.40.10/24 10.30.40.254
CheckPointGW eth0 192.0.2.254 192.0.2.2
ethl 10.30.40.254/24 NINGUNO
Samael emO0 10.30.40.20/24 10.30.40.254
ServidorSMS Asignada por DHCP
DNS Todos los Sistemas|4.2.2.2
Operativos
IP pool (officemode) |Mobile Acces 172.16.10.0/24

Configuracion de Interfacesdered en VMWare
1. Abrir Virtual Network Editor desde: Inicio -> Programa -> VMware -> Virtual Network Editor.

2. Seleccionar VMnet8, configurar como tipo NAT.

& Virtual Network Edi

MName Type External Connection Host Connect... DHCP &
VMnet0 Bridged Intel(R) Centrino(R) Advanced-N 6200 AGN = =
VMnetl  Host-only - Connected
VMnet2 Bridged Intel(R) 82577LM Gigabit Network Connection =
VMnet3  Host-only Connected 1
VMnetd4  Custom
VMnets Custom - - |
VMneté  Bridged Check Point Virtual Network Adapter For Endpoi... -
VMnet? Custom !
VRARA+D MAT MAT Cannnctad -

< | il »
VMnet Information

(@) Bridged (connect VMs directly to the external netwark)

Bridged to: ’InteI[R) Centrino(R) Advanced-N 6200 AGN VI Automatic Settings...

3. Seleccionar VMnetl, configurar como tipo Host-Only, seleccionar la casilla Connect a host virtual
adapter to this network y definir e segmento de red como 10.30.40.0/24. Esta interfaz va a ser
lared interna.
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Name Type
VMnetd  Bridged
VMnetl  Host-only
VMnet2  Bridged
VMnet3 Host-only
VMnet4  Custom
VMnetS Custom
VMnetd  Bridged
VMnet?7  Custom

VRAnARD  RIAT

External Connection

Host Connect... DHCP

Intel(R) Centrino(R) Advanced-N 6200 AGN

Connected

Intel(R) 82577LM Gigabit Network Connection

Connected

Check Point Virtual Network Adapter For Endpoi... -

AT

<

s

VMnet Information

'._j_.' Bridged (connect VMs directly to the external network)

Bridged to: |Intel(R) Centrino(R) Advanced-N 6200 AGN

(T) NAT (shared host's IP address with VMs)

(@) Host-only (connect VMs internally in a private network)

Connect a host virtual adapter to this network

Host virtual adapter name: VMware Network Adapter VMnetl

["] use lacal DHCP service to distribute TP address to VMs

Subnet IP:

Restore Default

172.16 .134. 0

* | | Automatic Settings.

NAT Settings.

DHCF Settings.

Subnet mask: 255.255.255. 0

[ oK

J [ cancel || sl

Configuracion delainterfaz dered Wirelessen Windows.

1. Abrir Network and Sharing center.

2. Seleccionar Wireless Network Connection, en las propiedades de IPv4 fijar manualmente laIPy
mascara asignada, Default Gateway y DNS.

3. Seleccionar VMware Network Adapter VMnet1,en las propiedades de | Pv4 cambiar ladireccion 1P
a10.30.40.10/24 y Defaut GW 10.30.40.254Como servidor DNS utilizar: 4.2.2.2. En caso de que

lainterfaz no aparezca listada, sera necesario reiniciar el equipo.

Configuracion de Interfacesen VM

La topologia de las interfaces en las méaguinas virtuales ya estan configuradas segun la tabla. Para

confirmar las configuraciones sigue | os siguientes pasos:

Tabla 3. Interfacesen VMware

VM Device Interfaz Virtua Interfaz SO
CheckPointGW Network Adapter Custom (VMnet8) NAT | ethO
Network Adapter 2 Custom (VMnetl) |ethl
Host-Only
Samael Network Adapter Custom (VMnetl) lemO
Hosy-Only

1. Abrir en el menlt de VMware: VM -> Settings..

2. Todos los dispositivos Network Adapter deben de tener seleccionados los checkbox Connected y

Connected at power on.




Check Point Security
Gateway R75.40

Lab #1: Configuracidon e instalacion basica
del sistema.

! Importante

Durante todo € curso necesitards revisar las hitacoras para comprobar las
configuraciones. jMantén SmartL og siempre abierto!

Objetivo: Al final de éstelaboratorio debestener un Security Gateway R75.40 StandAlone, incluyendo
un set de reglas basica que permitan a los hosts detrés del GW salirainternet, asi como publicar los
serviciosHTTPy SSH del servidor Samael.

Temas que abar ca este labor atorio.

1

2.

Instalacion de sistema operativo GAIA.

Instalacién de productos Check Point.

. SmartLog.
. Check Point Smart Console.

. Security Rule: Objetos, grupos, reglas de seguridad, reglasimplicitas, NAT, fasesde lainstalacion

de la palitica de seguridad

Tus actividades:

. Instalar enlaVM Check Point R75.40 con consola de administracién. (StandAlone)
. Instalar SmartConsoley actualizar la topologia de red.

. Configurar reglas implicitas para permitir ping y consultas DNS de los usuarios sin crear reglas

explicitas.

. Crear los objetos, grupos, reglasy NATs necesarios para que el equipo detras del gateway pueda

acceder a Internet.

Instalacion de sistema operativo GAIA.

1. El programade instalacién comenzara d iniciar el equipo CheckPointGW desde el CD.

2. Selecciona eth0 (Interface en NAT) y configura su direccionamiento externo asi como su Default

Gateway.
Check Point Gaia R?5.48

Management Port

You have multiple network ports on this
system. Choose the port you would like
to use for managing the system.

ethd [link upl

[ 1 Blink selected port

Recheck Link
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Check Point Gaia R?75.48

Management Interface (ethd)

IP address:
Netmask:
Default gateway:

192.168.235.188_
255.255.255.8___
192.168.235.254_

[ 1 DHCPF server on this interface

3. El programa de instalacion particionara € disco duro y copiara los paguetes de instalacién. Al
terminar reiniciar el equipo.

First TimeWizard

1. Abre un navegador y conéctate al WebUI utilizando HTTPS ala direccién que configuraste como
externa, inicia sesion con e usuario adm n creado al momento de lainstalacion.

Gaia
(8] (0] (@] + Bnups://192.168235.100/

ry[repost]_Use 'screen’ cOS X Hints_ActivePytho. cumentation Apple Yahoo! Gooale Maps

¢ (@ coogle 0]
YouTube Wikipedia Noticas~_Populares~

=

GaiaPortal’ omw'ﬁ

This sy

2. Despuésdeiniciar sesion debes derealizar laconfiguraciéninicial del sistema. Presiona Next para
comenzar con Gaia First Time Configuration Wizard.

Welcome to the

Gaia First Time Configuration Wizard

You're just a few steps away from using your new Gaia system!
Click Next to configure your system.

vmware

Platform: vMware

L Check Point

< Back Next> | | cancel Help

3. Configuralafecha, horay zona horaria de tu localidad. Presiona Next para continuar.
4. Configurael hostname del gateway y su DNS (4.2.2.2). Presiona Next para continuar.

5. Comfirmalos parametros de red para ethO, lainterfaz ethl se configurara més adel ante.
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6. Instalalos productos referentes al Security Gateway y al Smart Management Server

7. Al terminar el asistente lainstalacion de los productos, reinicia el sistema

Configuracién delainterfaz interna ethl.

1. Dentro delaadministracion Web, ir aNetwork Management -> Interfacesy seleccionar lainterace

ethly presionar edit

2. Configurael direccionamiento interno para ethl, éstainterface no lleva Default Gateway

Configuracion de la Topologia de Red en
CheckPointGW

Para continuar con |os pasos siguientes es necesario instalar SmartConsole R75.40 en el Equipo Host.

1

Abrir SmartDashboard desde Inicio -> Todos|os programas-> Check Point SmartConsole R75.40
-> SmartDashboard

. Iniciar sesién con €l usuario scadm n en € servidor 10. 30. 40. 254

. Abrir las Propiedades Generales del gateway haciendo doble click en el objeto. Seleccionar

Topology -> Get .. -> Interfaces with Topology.

. Para cada una de las interfaces definir Topology y Antispoofing.

. Seleccionar General Properties. Dentro de la pestafia Network Security activar los blades Firewall

& 1PSec VPN.

Configuracion de reglas Implicitas.

1

2.

Para configurar las reglas implicitas; abrir Policy ->Global Properties-> Firewall

Dentro de FireWall Implied Rules activar y/o configurar |as siguientes propiedades:

Tabla 4. Reglas Implicitas

Accept Domanin Name over UDP First
Accept ICMP requests First
Log Implied Rules Activar checkbox

Configuracion de objetos, reglas y NATs

1

Creacion del objeto Red_Interna: En el arbol de objetos seleccionar Networks -> Network...
Configurar nombre y direccionamiento.

. Agregar reglade NAT autométicay configurar NAT Hide detrés del Gateway.

. Creacion del objeto Host Samael:En el arbol de objetos seleccionar Node -> Host... Configurar

nombrey direccionamiento.

. Configurar el conjunto siguiente de reglas:

Tabla5. Rulebaseinicial.

Source Destination Service Action Track




Check Point Security

Gateway R75.40
Red_Interna Any Any accept Log
(Not)Red_Interna | CheckPointGW  |Any drop Log
Any Any Any drop Log

5. Instalar politicay probar la configuracidn. Revisar las conexiones en SmartView Tracker.

Lab #4: Backup & Restore en SPLAT

! Importante
Es posible respaldar la configuracion de Smart Center Server utilizando
upgr ade_export omi grat e_t ool s,sinembargo estasherramientasno respaldan
las configuracionesdel sistemaoperativo; aun asi son escenciales parahacer migraciones
de versiones o entre distintas plataformas.

Objetivo: Respaldar la configuracion y restaurar €l sistema desde una instalacion nueva.

Temas que abar ca este laboratorio.
1. backup & restore

2. Copiar informacion desdey a SPLAT

Tusactividades.
1. Obtener € respaldo de la configuracion actual .
2. Reinstalar nuevamente SPLAT y los productos necesarios.

3. Restaurar € sistemaal estado previo alareinstalacion.

Respaldo de configuracion

1. Generar €l respaldo utilizando el comando backup y transmitirlo a un servidor SCP:
backup --scp 172.16. X. 20 sanmmel vpnl23

2. Iniciar sesidn en Samael con el usuario sanmael y verificar que el respaldo se encuentra en su
directorio HOME, revisar laintegridad con MD5.

Restauracion del sistema
s Atencion

Antes de reinstalar completamente el sistema no se te olvide generar un SNAPSHOT
detu VM.

En este momento el archivo de resplado debe de estar en €l servidor Samael y su integridad yahasido
verificada. Seguir los siguientes pasos para restaurar el sistema.

1. Reinstalar completamente el sistemadesde el CD.

2. Configurar lainterfaz ethl. No esnecesario realizar |as configuraciones de hostname, DNS, routing,
fecha, hora, etc. Pero si esimportanteinstal ar los mismos productos que seinstalaron originalmente.
Reiniciar a terminar lainstalaciéon.
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3. Iniciar sesi6n nuevamente, utilizar € comando r est or e para obtener € respaldo del servidor

Restore local backup package
Restore backup package from TFTP server
Restore backup package from SCP server
Restore backup package from FTP server
Rermove local backup package

our choice: 3
nter the SCP server IP/host name:172.16.134.28
nter backup package filemame or [Quitl:backup_Medusa_3_11 2811 _16_57.tg=z

xamining the backup package, please wait...
ransferring the backup package...

he following information wWwill be restored:

he following information will NOT be restored:
cp_products

Continue.
Modify which information to restore.
Quit.

4. Reiniciar e sistemay verificar € funcionamiento del Gateway.

I Importante

El comando r est or e puede ser gjecutado antes o después de reinstalar los productos
de CheckPoint. Si no seinstalan los productos solamente va arestaurar la configuracién
del sistema operativo

Lab #5: Identity Awarness

Atencion

Antes de continuar con éste y con los siguientes laboratorios. Es necesario seguir los
pasos en laseccién Activar SmartEvent del Laboratorio# . En caso de no realizar estos
pasos SmartEvent no tendra datos al momento de comenzar con €l laboratorio.

Objetivo: Autenticar alos usarios @l momento de conectarse a la red, obtener las credenciales de la
base de datos interna'y ofrecer un servicio en linea para que usuarios que no se encuentren en la base
de datos, puedan darse de altay obtener un acceso tempora de 30 minutos. Los usuarios temporales
solo deben tener acceso aDNS, HTTPy HTTPS

Temas que abar ca este labor atorio.

1. Identity Awareness.
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2. Captive Porta

3. User/ Access Role

Tusactividades.

1. Crear los User/Access Roles que consideres necesarios.

2. Configurar |A con portal captivo pararegistrar usuarios que no estén dados de alta

3. Modificar reglas de Firewall utilizando como fuente las identidades de |os usuarios.

Activacion de Identity Awareness

1. Abrir las propiedades generales del Gateway y activar |dentity Awareness.

Check Point Gateway - Medusa

General Properties i | Check Point Gateway - General Properties
& Topalogy
i NAT Machine

HTTPS Inspection Mame: Medusa ] Color: | [l Black |
SecureFlatiom =
|dentity Awmarenass IP &ddress: 172.20.20.254 | Rezalve from Mame

UsarCheck

& Logs and Masters Comment:
Capacity Optimization
) Other Secure Intermal Communication
Commuicaion . Certficate State: | Trust established st SIC Status
Platfarm
Hardware: | Opan server v| Versim’.|ﬂ?5.2ﬂ v| IJS:|SacuePlaliovm v| [ Get ]
Software Blades

Metwork Secuity Blades: | SG103 v | Management Blades: | SM1003 v
Metwork Security (4] | Management 3

Firewssl Appheation Cantral Application Control
[JIFSecvPN
Policy Server

- .
UHL, Fiering Signature-hased granular contiol of
Advanced Retworng thousands of Intemet applhcations ard
[[]aes WWeb 2.0 widgsts.
Dynamic Routing @

[] Idenility Aveareness

] Anivine &
Arti-Malwane

L@
Emal Secusity

[] Data Loss Prevention
[ Marikoring

Mare Info @

2. Seleccionar Captive Portal dentro de Methods for Adquiring Identities.

@ Methods For Acquining ldentity

ro!

o
/‘6 Select how users will be identified by your security gateway.

I:‘ AD Query Captive Portal

The gateway seamlessly e Unidentified users are
identifies Active Directory presented a web page for
users and computers. authentication.

Learn more__.

B Connectivity from the gateway and SmartDashboard to Active Directory is required.

10
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3. Recuerda especificar en la siguiente ventana que no utilizaremos ActiveDirectory para obtener las
credenciales de los usuarios.

4. Revisar que el portal captivo escucha solamente en interfaces internas, de no ser asi modificar la
configuracion

Identity Awareness Configuration

{0} Captive Portal Settings

0]

To activate Captive Portal, define a rule with an Access Role like the one below [example]

@ Finance_Users | [& Any TCP http @ accept (display captive portal)

Hbtp requests from an IP not mapped to a user will be redirected to:

Main URL: | https://172.20. 30 264 /connect |

The portal iz accessible only through internal interfaces.

[ ¢ Back ][ Iext » ][ Cancel

Accessibility

The portal iz accessible:

() Through all interfaces
(%) Through intemal interfaces
[ Including undefined internal interfaces

[ Including DMZ intemal interfaces

() According to the Firewall policy

[ ok, H Cancel ]

Configuracion de Captive Portal

1. En las propiedades generales de Gateway seleccionar Identity Awareness. Abrir la ventana
Settings ... de Captive Portal.

2. Enlaseccion Users Acces activar Unregistered guests login y abrir sus Settings...

3. Cambiar € tiempo de acceso a 30 minutos, activar €l checkbox del contrato de usuario final,
Modificar en el formulario los campos que crean necesarios.

Definicion de reglas & User/Access Role

_a-"!'x_ I mportante
|
"'--_--" Para que sea posible crear User/Access Roles, primero se deben de definir los usuarios
y los grupos, para éste laboratorio se van a utilizar los usuarios y grupos creados en €l
laboratorio #3.

11
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Definicion deregla para usuariosinternos.

1.

Modificar lareglaque daacceso ainternet alaRed _Interna. Cambiar el source en Add User/Access
Role.

En la ventana Access Role configurar |as pestafias Networks y Users.
Dentro de Networks, seleccionar Specific networksy agregar €l objeto de lared interna.
Dentro de Users sel eccionar Specific users/groupsy agregar el grupo de usuarios creado.

En Action seleccionar accept (display captive portal)

Definicion deregla para usuariosinvitados.

1.

Modificar lareglaque daacceso ainternet alaRed _Interna. Cambiar el source en Add User/Access
Role.

. Enlaventana Access Role configurar las pestaiias Networksy Users.

. Dentro de Networks, seleccionar Specific networksy agregar €l objeto de lared interna.
. Dentro de Users seleccionar Any User.

. Agregar HTTP y HTTPS como servicios permitidos.

. En Action seleccionar accept (display captive portal)

. Instalar politicay probar la configuracion.

Comprobar la configuracion.

! Importante

La autenticacion de los usuarios puede ser revocada con el comando: pdp contr ol
revoke_ip 10.30.40. 10, a egecutarse e sistema debe contestar Revoke
comand was sent to server for ip 10.30.40. 10.

. Al finalizar lainstalacion de la politica abrir un navegador e intentar accesar a Internet.
. Lapéginadebe de ser redirigida al porta captivo.

. Escribir las credenciales del usuario y verificar la conexion a Internet. El usuario debe de poder

utilizar protocolos diferentesaHTTPy HTTPS.

. Revisar bitédcoras en SmartView Tracker.
. Revocar los permisos delalP.

. Volver a repetir la prueba, pero no utilizar las credenciales del usuario. En la ventana de

autenticacion seleccionar | don't have a username and password

. Llenar el formulario e ingresar.

. Ejecutar el comando pdp noni tor al | paraver el reporte de |os usuarios activos.

12
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Session Id: 7dd856a3

Session UUID: {F565A373-5BBF-8918-8A73-7EB494FB6BA6 Y
Ip: 172.16.134.18

User Hame: javier (unauthenticated guest)
User Domain: -

User Groups: Unauthenticated Guests

User Authentication Method: -

User NHext Reauthentication: Mon Hov 7 21:18:53 2811
Machine NHame: -

Machine Domain:

Machine Groups:

Machine Authentication Method:

Machine Hext Reauthentication: -

Identity Roles: Uisitors_Users

Packet Tagging Status: Mot Active

Client Type: portal

Client Versiom: a

Connect Time: Mon Hov 7 15:16:38 2811

Mext Connectiwvity Check: Mon Hov 7 18:18:53 2811
Published Gateways: Local

050 56 56 56 96 96 96 96 5696 26 06 2 PP 565656 6 56 56 56 P 2 06 0 R B R R R IR SRR

P

[Medusa l# _

Lab #6: Application Control, URL Filtering y
HTTPS Inspection

I Importante

La base de datos de aplicaciones puede consultarse en linear http:/
appwiki.checkpoint.com

Objetivo: Configuracion de reglas basadas en Usuarios, Aplicaciones Web y URLSs. Evitar que los
usuarios utilicen aplicaciones no permitidas utilizando SSL. Existen también usuarios que deben
acceder a'Y outube paralo cua deben de especificar unarazén por la cual hacen uso de esa aplicacion.
L os usuarios con acceso a Facebook no podran actualizar su estado.

Temas que abar ca este laboratorio:

1. Application Control & URLF.

2. HTTPS Inspection

3. Como generar un certificado para HTTPS Inspection.
4. Categorizacion en lanube.

5. Rate Limit en €l uso de aplicaciones.

6. UserCheck
Tus actividades:

1. Personalizar UserCheck para solicitar informacion al usuario.

2. Definir nuevas poaliticas para controlar aplicaciones y widgets, asi como su consumo de ancho de
banda.

3. Abilitar lainspeccion para HTTPS.

Configuracion de UserCheck

1. En propiedades generales del Gateway, activar Application Control y URL Filtering.

2. EnlapestafiaApplication & URL Filtering, seleccionar User Check -> New -> New Ask User Check

13
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3. Crear unnuevo sitio que muestre el nombredel usuario, laaplicacion quevisitay quepidaal usuario
dar razén del uso de la aplicacién. Seleccionar Preview in browser ... paraver la presentacion final

al usuario.
UserCheck Interaction
- Il
- [ Message (Ask)
i~Languages
i-Fallback Action Name: NewlUserCheck Color: M Black -
' - Redirect to BExternal Portal !
‘Comment:
English Languages >
‘B I 0 | A|@E=E=E= 4| Insert Field = [nsert User Input =

Achtung!!! Achtung!!! &5 Addlogo
El acceso a este sitio esta restringido

Estimado, Username

te recordamos que el uso de Application Name debe ser solamente
para asuntos laborales.

Escribe la razdn por la cual debes acceder a este sitio.

il

End-User Textual Input

[ | wish to continue

Click here to report wrong category

Definicion de un Rate Limit
1. Paso 1
2. Paso 2.
Definicion de nuevas politicas
-"'I"'-._ Importante
|
h S Los politicas que se definieron anteriormente permancecen sin cambios, las nuevas

politicas son esclusivas para AppControl & y URLF.

1. Ir ala seccion Policy dentro de la pestafia Application & URL Filtering, agregar 2 politicas.
Una debe permitir acceso a Y outube utilizando UserCheck. La segunda debe bloquear Meebo y
Facebook-Posting.

Source Destination Applications/... | Action Track
2 YoutubeUsers Znternet YouTube P sk 2 Log
& NewUserCheck
= Once a day
® UserBlockedApps | Internet © Meebo @ Block 2 Log
'~ MeeboMe % Blocked Message
 Instant Mess...
© Web Based L..
Kl Facebook-po...
® any Z Internet e any Recogni... @ allow 2 1og

2. Instalar politica.

Probando UserCheck y el bloqueo de aplicaciones.

1. Probar las politicas de acuerdo alos usuarios configurados en cada politica, de ser necesario revocar
lalP
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2. Abrir el navegador y visitar Y outube. UserCheck debe aparecer antes de brindar acceso &l sitio.

Achtung!!! Achtung!!!

9 El acceso a este sitio esta

4 restringido
Estimado, puffy
te recordamos que el uso de & YouTube debe
ser solamente para asuntos laborales.
Escribe la razén por la cudl debes acceder a este
sitio.

Presentacion Checkpoint HTTPS Inspection

Iwish to continue

Click here to report wrong category

La siguiente info sera guardada para futura
referencia:

puffy

B YouTube

Media Sharing

http://youtube.com/

172.16.134.10
BBD7443D-6D72-6F67-6F76-696EA26E71CD

3. Intentar abrir http://www.meebo.com. Este sitio debe de aparecer bloqueado.

Check Point Application Control

Page Blocked
Access to © Meebo is blocked according to the

arganization security policy.

Category: Instant Messaging
Click here to report wrong category

For more information, please contact your
helpdesk.

Reference: 969B54AA-6D72-6F67-6F76-
696E4D277A65

4. Abrir una sesion en Facebook y actualiza tu estado.

n~
oye , tu que tienes como una terabyte de musica, no tendras entre tus
- | curiosidades musisca en frances??? pa "que roles algo

i
Gefallt mir - Kemmentieren - Freundschaft anzeigen * 27, Oktober um 23:16
ILJ Alle 4 Kommentare anzeigen

Javier Reyna Pero el francés esta muy culey, no te agradaria
mejor algo de Ruso o Aleman?
01. Movember um 15:18 - Gefallt mir

.es que estudio frances no meti ni ruso ni
| aleman, es nomas pa familiarizarme con el acento
iR

Javier Reyna Ok deja busco mds haber que encuentro
/% Der Kommentar konnte nicht gepostet werden. Erneut versuchen
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5. AccesaaMeebo utilizando HTTPS.

8 Meebo, Inc. [US] https://www.meebo.com

meep sboutus forstes products help  jobs Sign on to individual accounts  f i ¥
- e

Sign on to Meebo

] New changes

Psst. coming soon

Get ready for a new way to use Meebo fo connect
with your friends and get more of what you love.

Explore Check-Ins

[ rememberme | sign On

) Join Meebo

Access IM and mutiple social patforms to
icate and s

communicate and shars vith the friends that matter

the mast!

email
full name

Register

Meebo for you
Take web surfing to new heights!
Check-in across the web and discover

. »»
Meebo for mobile =n2
»
Stay connected to your friends with
Meebo on your mobile device.
new sites. ew siTes

Activacion de HTTPS Inspection

-

L
L

- Importante

"
1)

- Lainspeccion de HTTPS solamente es en sentido outbound.

. Enlas propiedades generales del Gateway seleccionar HTTPS Inspection.
. Crear un nuevo certificado, asiganarle un nombre y una contrasefia.

. Para Evitar el mensaje de error en el navegador cada que se visita un stio que utilice HTTPS es

necesario instalar e certificado como una CA Raiz en el navegador.

. Activar el checkbox Enable HTTPS Inspection.
. Instalar politica
. Volver aacceder aMeebo.com utilizando HTTPS.

. Ubica el evento utilizando SmartView Tracker
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| Record Details

© Previous (D Next [E] Copy Details

88 Application Control: @ Block

Name ¢ Weehno (Instant Messaging) Action & Block
Matched Category  Instantbessaging Rule Name Go to Policy
All Categories Port agility. Web Advertisements, Policy Name Standard
Transmits .3 Folicy Date Won Mow 07 17.31:21 2011
Description E;ibts ,L-I:f?:m online interface 1o Policy Management Medusa
Risk E] tMedium [
URL https /A meebo.corn )/ User Check 1
e Client Type Microscft IE 8.0
Server Type Other: ngir/0.7 62

Message to User <PrAccess to <SRN

id-application_na... » Primary Category  Instant Messaging

Signature ID 10002280:2
HTTPS Inspection ) Inspect

_- Origin Medusa

Source @ Laptop (172.16.134.10
=] puf’?y Rt ) Number 11286

Interaction Name Elocked Message

Destination B www.meeho.com Type Log
(208.81.181.110) Information _
Protacol I tep Time Now 7, 2011 &l 17.46:15

Service hips (443) UserCheck ID S05050DB-6D72-6F67-6F76-
Sent Bytes — BSEEACCI20AT7

Received Bytes —
Total Bytes —

Lab #7: Mobile Access Blade

Objetivo: Ofrecer un portal Web alos usuarios de la empresa. Por medio del portal el usuario podra
acceder alas aplicacionesweb de laempresa, sus recursos compartidos asi como aplicaciones nativas,
No sera necesario autenticarse siempre para poder acceder al recurso compartido. El usuario recibira
en su celular un OTP con una duracion de 5 minutos el cual es necesario para poder ingresar a la
aplicacion. Es necesario ofrecer a usuario un entorno virtual seguro, en caso de encontrarse en un
equipo publico

Temas que abar ca este laboratorio

1. Mobile AccesBlade

2. Web Applications, File Shares, Aplicaciones nativas.
3. Endpoint on Demand (EOD)

4. Secure Workspace

5. DynamiclD

6. Check Point Mobile & Check Point VPN paraiOS

Tus actividades.

1. Configurar el portal para publicar las aplicaciones necesarias.
2. Generar las aplicaciones.

3. Activar EOD para permitir Secure Workspace

4. Configurar Dynamic ID
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Activar Mobile Acces Blade

1. Enlas propiedades generales del Gateway, activar MAB, seguir las instrucciones del Wizard.

2. Seleccionar ambos métodos de acceso para MAB.

Mobile Access Configuratior

@ Mobile Access
@ Connect from any PC, tablet or mobile device

Select access methods for Mobile Access

A Web Portal = Smartphone Application
SSL VPN access using any browser E Connect using Check Point Mobile
smartphone application

| < Back H Next > ][ Cancel ]

3. Utilizar ladireccién http://10.30.40.20/musicshop para publicar la primera aplicacion.

Mobile Access Configuratior

@ Web Application
@ Choose which web applications to display on the Web Portal and on the Smartphone Application

Demo application: World Clock, showing the current local time around the globe

Internal Web application {e.g. your organization's intranet site)

Application URL: :/f172.16.134.20/musicsho

Display name: Music Shop

I < Back ][ Next > ][ Cancel

4. No crear un usuario nuevo, seleccionar |os grupos previamente creados.
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| Mobile Access Configuratio

@ Authorized Users

@ Create test user or choose users that will grant access to the application

() Create test user

User name ‘usenest |

Password ‘ |

Caonfirm password ‘ |

@ Select from existing users

Name Full Name/Description Distinguished Name
<hBSD =
[ <Back | [ mMea> | [ cancel

Creacion de Aplicaciones Web

1. Ir aMobile Acces -> Applications -> Web Applications ->New..
2. Nombrar Gadgets, alaaplicacién

3. Dentro de Authorized Locations seleccionar como servidor el objeto Samael

Authonzed Locations

Allow access to these locations only:

Servers

(@) Host or DNS name: L] pXEBSD - Manage...
() Multiple servers Edit...

Directories

(@) Allow access to any directory

(") Allow access to specific directories

Directory

Mew... Edit.. Delete

[ | Application directories are case sensitive

Services

@) Default
IEE hitp
[[] £ https

4. Enlaseccion Link in Portal, configurar el URL de la aplicacion http://10.30.40.20/gadgets
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Link in Portal

[] Add a link to this Web application in the Mobile Access portal

Link text (multi-language): Gadgets
URL: http:f/172.16.134.20/gadgets
Tooltip (multi-language): @

5. Crear de la misma manera aplicaciones para los sitios moviecompany, nightclub y partytime.

Creacion de Recursos Compartido

1. Ir aFile Shares-> New...

2. Seleccionar € servidor de recursos compartidosy permitir acceso a cualquier carpeta.

Authorized Locations

Allow access to these locations only:

Servers

(@) Host or DNS name: L1 PxEBSD - Manage...

() Multiple servers

File Shares
(@) Allow access to any file share

() Allow access to specific file shares

File Share

2]

-
¥

3. EnLinkin Portal, utilizar el Path\\ 10. 30. 40. 20\ $$user

Link in Portal

[¥] Add a link to this file share in the Mobile Access portal

Link text (multi-language): Mi Carpeta
Path: WI72.16.134 20\%%user
Tooltip (multi-language): @

4. Configurar SSO dentro de Additional Settings-> Single Sign On.Seleccionar Advanced -> Edit....
Seleccionar This application reuses the portal credentials. Users are not prompted.
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Sinale Sian On

Turn on Single Sign On for this application.
Application Single Sign On Method
When a user signs in to this application:

() Prompt users for their credentials, and store them for future use

|
p——

Advanced Single Sign On Methods

.,é,- This application reuses the portal credentials. Users are not prompted

(7) This application reuses the portal credentials. If authentication fails, Mobile
Access prompts users and stores their credentials

| ([omer ] |

Creacion de una aplicacion nativa

1. Ir aNative Applications -> New..
2. Seleccionar como Host Samael y como servicio SSH.

3. Seleccionar Endpoint Applications, agregar un Link a la aplicacion y escribir € la ruta de la
aplicacion PUTTY que debe de estar en C:/

Applications on the Endpoint Machine
[] Add a link to the application in the Mobile Access portal
(@) Simple (Application is installed on the endpaint machine)
Link text (multi-language): PuTTY

Tooltip (multi-language):

Path and executable name: c:/putty.exe
Parameters:
(") Advanced Edit...

Activacion de Endpoint Compliance & Secure
Workspace

1. Dentro de las propiedades generales del Gateway ir a Mobile Access -> Endpoint Compliance.
Activar Endpoint y escojer la politica Low security profile.
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- General Properties Endpoint Compliance
-i—-Tcpqugy
- NAT Endpoint Compliance Setlings
HTTPS Inspection
- SecurePlatform §can endpoint machine when user connects
) ﬁentgAwEreness -@-Ihresho\d policy: to access any application via this gateway, the endpoint must
Sernec comply with the following policy
H-IPSec VPN
~-Mobile Access [Lowsecuntypolicy -
Authentication
® Endpoint Compliance () Ne thresheld: to protect applications, configure endpoint compliance
Check Point Secure W requirements individually per application
- Portal Customization

2. Dentro de las propiedades generales del Gateway ir a Mobile Access -> Checkpoint Secure
Workspace. Activar Secure Workspace y seleccionar Allow user to choose whether to use CP

Secure Workspace..
General Properties Check Point Secure Workspace
Topaology
NAT This gateway supports access to applications from within Check Point Secure Workspace
HTTPS Inspection
. SecurePlatform When a user signs on to the Mobile Access Portal
- Identity Awareness -
. UserCheck @) Allow user to choose whether to use Check Point Secure Workspace
i ‘PSE.C VPN ) User must use Check Point Secure Workspace
=-Mobile Access
Authentication ") User must use Check Point Secure Workspace only if the following Endpoint Compliance
Endpoint Compliance policy is not satisfied
Check Point Secure
Portal Customization h
Portal Settings

Configuracion de Dynamic ID por SMS

S Para configurar Dynamic ID por SMs es necesario contar con un servicio de mensgjeria
adicional a las funcionalidades del Gateway. Las configuraciones realizadas en este

laboratorio cambiaran dependiendo del servicio SM S que se contrate.

I mportante

1. Dentro de Mobile Access abrir Users and Authentication -> Authenticaion -> Authentication to
Gateway

2. Activar € checkbox Challenge users to provide... El servicio donde se
enviardel SMSes: sns: htt p: // <l P- SM5- SERVER>/ cgi - bi n/ sendsns. py?phone=
$PHONE&s st ext =3MESSAGE. El Username y Password para este laboratorio no on
importantes, puedes poner cualquier texto pero no deben de quedar vacios los campos.

S Para probar la conexibn con e  servidor SMS, abrir un
navegador y abrir & URL anterior mencionando ndmero de
celular y mensge: http:// <l P- SM5- SERVER>/ cgi - bi n/ sendsns. py?

phone="52155xxxXxxxx" & net ext =" Test i ng SM5"

I mportante
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Two-Factor Authentication with DynamiclD

Challenge users to provide the DynamiclD one time password sent to their email
account or mobile device via SMS.

SMS Provider and Email Settings

Specify the URL of your SMS provider, your email settings, or both.
{See the online help for details and examples)

SMS provider and sms:http://192.168.235.253/cqi-bin/sendsms.py?
email settings: phone=5PHONE&smstext=SMESSAGE

SMS Provider Account Credentials (not necessary for email

Username: admin
Password: sssee
Confirm password: sssse
APIID:

Asignar numer os telefénicos a los usuarios.

1. Los nimeros telefnicos puedes ser asignados de varias formas, en las propiedades de |os usuarios
creados previamente por ejemplo 0 en un archvio de texto localizado en el Gateway. Para éste
laboratorio debes modificar las propiedades del usuario mediante SmartDashboard e incluir €l
nimero de tu celular. El nimero de celular debe de tener el codigo de pais(52) y de ciudad (155).

2. Opcionalmente puedes realizar |os siguientes pasos para afiadir usuarios por linea de comando.

3. Abrir las propiedades avanzadas. Dentro de Dynamicld Authetication Enforcement activar
Mandatory. Dentro de la seccion Phone Number retrieval seleccionar Local File Only.
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Two-Factor Authentication with Dy cID - Advancec

CrynamiclD Authentication Enforcement

(7) Optional
Allow users to log in but deny access to applications that require DynamiclD authentication.

Users must successfully authenticate using DynamiclD in order to log in.

DynamiclD Message

Message textto be sentto the user: Mobile Access DynamiclD one time password:

CrynamiclD Settings
Length of one time password: 6 =
One time password expiration (in minutes): 5 =

Number of times users can attempt to enter the one time password before
the entire authentication process restarts:

Display User Details

[#]In the portal, display the phone number or the email address that received the DynamiclD

Country Code

Default country code for phone numbers that do notinclude a country code

Phone Number or Email Retrieval

(") Active Directory and Local File
Try to retrieve the user details from the Active Directory user record.
If unsuccessful, retrieve from the local file on the gateway.

(") Active Directory Only
Retrieve the user details from the Active Directory user record
without using the local file on the gateway.

(@) Local File Only
Retrieve the user details from the local file on the gateway

Lo ]| ) |

4. Agregar usuario y nimero de teléfono a archivo SmsPhones.|st

$echo "puffy 5215512277151" > $CVPNDI R/ conf/ SnsPhones. | st

Politicas en Mobile Acces Blade

1. Enlaseccién Policy Se deben agregar todas las aplicaciones alas que tiene autorizado el usuario.

N...| Users Applications Install On Comment

1 ,lﬁBSD @webappﬁl?2.16.134.20 EE Medusa Rule created automatically by Mobile Access wizard.
<& Fiesharesamba
@Gadqets
<4 SSH_BSD

2. Instalar politica el terminar todas las configuraciones.

Experiencia de usuario con Mobile Acces Blade

1. Abrir un navegador e ir a la direccion https://192.0.2.254/sslvpn. Aparece la pantalla de Login
de Checkpoint Mobile; escribir nombre de usuario y contrasefia. De forma aternativa se puede

seleccionar la casilla Use Checkpoint Secure Workspace.
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Q Check Point’ ! Check Point Mobile

= SOFTWARE TECHNOLOGIES LTD.

@ Standard Sign In

User name:

) Certificate Sign In

[ ]Use Check Point Secure Workspace

Change Language To: English - Sign In I

@ Copyright 2004-2011 Checdk Point Software Technologies Ltd. All rights reserved

Check Point”

SOFTWARE TECHNOLOGIES LTD.

2. Sidiniciode sesion esexitoso, el Gateway enviaraun SM S con un One-Time-Password que debes
ingresar antes de los préximos 5 minutos.

Q Check Point’ Check Point Mobile

SOFTWARE TECHNOLOGIES LTD,

puffy,
An SMS with a verification code was sent to your phone
20000000(7151 and should arrive shortly.

Please type the verification code sent to your phone:

200012

1 didn't get the werification code

C heck POI nt ® Copyright 2004-2011  Chedk Peint Software Technelogies Lid. All rights reserved.

SOFTWARE TECHNOLOGIES LTD.

3. Aliniciar lasesién abrira el portal de Checkpoint Maobile, en el cual podemos ver |as aplicaciones
web creadas, aplicaciones nativas y recursos compartidos

%) Check Point Mobile - Main - Mozilla Firefox
dvchivo Edtarer _storia_Morcadores Hemramentas  Ayuda
+

User: puffy st logged on: Nov 08, 2011 12:24 AM | Change Language To: | Englsh v

Native Applications [ySeftnas 3 Eavortes

Connect
Once connected you will be able to use your usual applications.

Fomaad b Check P 5L etk Eandar

Web [ Croderils [ Favortes
adrss: | J[eo ]

& .9, wev.exampla.com o hitpi//wew.exampla.com

- @ Gadgets @ MusicShop

Files DSeins [ Credeids [y Favortes
P | ] [eo

9 Weerveri\shared
- [ MiCameta

‘4 Inicio

4. Parautilizar las aplicaciones nativas es necesario conectar laVPN SSL, dentro delaseccion Native
Applications presionar Connect parainiciar SSL Network Extender.
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Native Applications o

You are connected and can now use these applications:

L
=) PuTTY

Powered by Check Paint S5L Network Extender

SSL Network Extender - Windows Internet

(R[OOIl SS| Network Extender

SOFTWARE TECHNOLOGIES LTD,

Connection Mode:  Network mode
Status:  Connected
Gateway ID:  Medusa VPN Certificate
Office Mode IP:  172.16.10.1
Duration: 0 Days 00:01:26
Remaining Time: 0 Days 01:56:00

@ Disconnect }—

Connection Safe Applications

» PUTTY

5. En caso de haber selecionado Use Checkpoint Secure Workspace, el portal se mostrara dentro del

entorno virtual

Check Point Endpoint Security On Demand ™ ——

Secure Workspace

*4 Inicio

Lab #8: SmartEvent

Activar SmartEvent

Objetivo: Activar SmartEvent y los eventos que permitan ver los usuarios activos, € uso de
aplicacionesy el consumo de ancho de banda por usuario.

Temas que abar ca este laboratorio:

1. Activacion y configuraciéninicial de SmartEvent
2. Politicasy Queries

Tusactividades:

1. Activar SmartEvent y sus componentes.

2. Activar eventos para Identity Awareness.
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e

L |
1)

-

Importante

La activacién de SmartEvent debe

--

de redlizarse antes de comenzar €l laboratorio de

Identity Awareness, de lo contrario no se tendrainformacion para ser visualizada.

SmartEvent cuenta con 3 componentes:
+ SmartEvent Correlation Unit

SmartEvent Server

SmartEvent GUI

SME Correlation Unit

{:} =
IO,

Lo

CP LogServer

SME Server

SME GUI

Todos los componentes ya se encuentran instalados en el SmartCenter Server, seguir los siguientes
pasos para activarlo y comenzar la correlacion de los eventos.

1. Editar las propiedades generales del Gateway.

2. Dentro de |a pestafia Management activar los blades SmartEvent & SmartEvent Correlation Unit.

Check Point Gateway - General Pioperties

General Froperties|

Topology

Software Blades
MNetwork Security Blades: | SG103 v‘
| Metwork Security (0] Management [2) |
[] Metwork Policy Management =r Dot
[] Endpoint Palicy Management
[ Logging & Status
! Server

[[] Management Portal
ok

3. Abirir € cliente de SmartEvent.

NAT Machine
&~ Other Mame: karkelo Color: | [l Black -
IP Address: | 172.20,30.60 | FResolve from Name [] Dynamic Address
Comment:
Secure Intemal Communication
Cettificate State: |T|ust established Test SIC Status..
Platformn
Hardware: | Open server v | Velsiun:‘ﬂ?ﬁ.zo v | DS:|SecureP\aﬁFnrm ~

SmartE vent

Smart vent
Corredation Unit

[ SmanEvent Intro

Management Blades: |5M1UU3

Hetwork Policy Management

Comprehensive security policy
management using SmartDashboard - &
single, unified console for all security
unctionalities.

NN

4. Definir red interna: En esta pantalla debe de seleccionarse €l objeto de red interna que se definié

desde el primer laboratorio.
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& Ovenview Everts | ) Tinelnes | g4 Chans @ Maps & Reports | [ Poliey |

[ = Event policy
= {3 General Settings
= 7 Initial Settings
[ correlation Units

[ Automatic Reactions

[y Time Objects

[ Watwiork Objacts
) Database Maintenance

Internal Network

Not in Intemal Network:
& Admins
4L CP_default_Dffice_Mode_address
O HastPe
L Hostm

(] Medusa

In Intemal Metwork:

[[Tikarkele
AL Redintema

Add >

5. Instalar Palitica: €l Ultimo paso esinstalar lapoliticaen SME. Se puede aplicar directamente desde
laconfiguracion inicial o desde Actions-> Install Event Palicy.
}:1172.20.30 40 - SmartEvent

File  Viw  Actions Qu.ry  Window Help

& [B]a\= |

Q&ewiew (ko) E\feny' € Timelines | 5% Charts (@) Maps & Repotts | [ Policy
\ 7

ER=) I: policy
[ GloBaTExclusions

@ (= Scans

{5 Third Party Devices - User Canfigured Events

® {5 Denial OF Service
# [ Unauthorized Entry
@ (= Informational
@ {5 virus Alert
@ {7 Anomalies
& (5 Web Activity
{7 Host Based Everks
@ {5 Externally Identified
# {5 Configuration Change
& (= Check Paint IPS Events
@ {7 Endpoint Security
{7 Check Point DLP Everts
@ = Application & URL Filtering
I3 E‘ Identity Awareness Events
@ (= HTTPS Inspection
= [ General Settings
= = Initial Settings
[ Correlation Units
[ offline Jobs
[ Internal Network
= (= Objects
[ Automatic Reactions
[ Time Objects
[P Nahanl Abiacke

Activar Eventos

Session

Scans

Install policy report

karkelo

Instaling policy for job [All online jobs]
SmartE vent Policy Installer installed successtully on karkelo...

SmanE vent Policy [nstaller intallation complete

SmatE vert Policy Installer installation succeeded for:

Close

para ldentity Awareness

1. Seleccionar Policy -> Identity Awareness Events Activar los eventos User Session y Machine

EIE Identity Awareness Events
User Session

Machine Session
Multiple Failed Authentication Attempts
Packet Tagging Brute Force Attempts

2. Activar politica en Smart Event

Acerca de este documento

Todo el contenido de este documento es material origina del autor, no es de ninguna manera
documentacion oficial de Check Point Software Technologies. La mencion de cuaquier marca
comercial es meramente de caracter informativo.

Este documento estalicenciado bajo Creative Commons : http://creativecommons.or g/licenses/by-nc-

sa/2.5/mx/
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